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Testdatum
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Testumgebung

[0 bestanden [J bestanden mit Abweichungen [ nicht
bestanden

Gesamtergebnis

1. Zweck und Geltungsbereich

Dieses Protokoll dokumentiert die sicherheitsrelevante Prifung von bueroX Web. Es dient als reproduzierbarer
Nachweis fiir interne Freigaben, CRA-Nachweisfiihrung und externe Sicherheitsprifungen. Gepruft werden
insbesondere Authentifizierung, Session-Schutz, Autorisierung, Dokumentzugriff, Upload/Download,
Transportverschlisselung, NexusDB-Zugriff und Sicherheitsprotokollierung.

2. Voraussetzungen

e Freigegebener bueroX-Web-Build ist in der Testumgebung installiert.

e UniGUI-Webserver ist gestartet und SSL/TLS ist aktiv.

e NexusDB-Server ist erreichbar; Zugriff erfolgt Giber den vorgesehenen TCP/IP-Port.

e Mindestens zwei Testbenutzer mit unterschiedlichen Zugriffsgruppen sind vorhanden.

e Mindestens ein Dokument ist Benutzer A freigegeben und Benutzer B nicht freigegeben.
e Testdateien fur Upload und Download sind vorhanden.

e Zugriff auf die NexusDB-Logdaten ist fir den Prifer mdglich.

3. Bewertung

Bewertung je Testfall: BESTANDEN = Sollverhalten vollstandig erfullt; ABWEICHUNG = Sollverhalten teilweise
erfiillt, Mal3nahme erforderlich; NICHT BESTANDEN = sicherheitsrelevante Schutzfunktion nicht wirksam. Jeder
Testfall erhalt einen Nachweis, z. B. Screenshot, Logeintrag, Testdatei oder Protokollreferenz.

4. Authentifizierung und Benutzerkonten

Test-ID Priifung Sollverhalten Ergebnis Nachweis Bemerkung |
MaBnahme
Anmeldung mit Anmeldung nur OB
WEB-AUTH-001 glltigem mit gultigen OA
Benutzer / Zugangsdaten O
i NB
Passwort mdoglich.
Anmeldung wird
abgewiesen; OB
WEB-AUTH-002 Falsches smherhensreleya A
Passwort nter Vorgang wird
- ONB
nachvollziehbar
behandelt.
WEB-AUTH-003 Nicht berechtigter | Nicht B
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Bemerkung /

Test-ID Priifung Sollverhalten Ergebnis Nachweis MaRnahme
freigegebene
Benutzer P_rogrz_ammteile OA
sind nicht CONB
verfligbar.
Zugriffsgruppe Beim Login wird
die Oberflache OB
WEB-AUTH-004 entsprechend der | (JA
Benutzergruppe LINB
aufgebaut.
Legende: B = bestanden, A = Abweichung, NB = nicht bestanden.
5. Session-Sicherheit
Test-ID Priifung Sollverhalten Ergebnis Nachweis Bemerkung /
MaBnahme
Aktive Sitzung ist
dem OB
WEB-SES-001 Sgssmn-ID- authentifizierten OA
Bindung Benutzer und der O NB
Session-ID
zugeordnet.
Session-Kontext
berlcksichtigt
den 0B
WEB-SES-002 TCP/IP-Kontext vorgesehenen OA
TCP/IP- CONB
Verbindungskont
ext.
Gerate-ID wird in
N die 0B
WEB-SES-003 Gerate-ID, falls | gocqionbindung | CIA
vorhanden :
einbezogen, CONB
sofern verfugbar.
Zweiter Login
desselben OB
WEB-SES-004 Zweiter Logln__von Bgnutzers w!rd OA
anderem Geréat wahrend aktiver
; CONB
Session
verweigert.
Manipulierte oder
. Ubernommene OB
WEB-SES-005 Ubernahme Session darf A
fremder Session keinen gultigen ONB
Zugriff
ermdglichen.
Legende: B = bestanden, A = Abweichung, NB = nicht bestanden.
6. Menii-, Masken- und Funktionsautorisierung
Test-ID Priifung Sollverhalten Ergebnis Nachweis Bemerkung |
MaRBnahme
Nur fiir die
. Zugriffsgruppe 0B
WEB-AUTHZ-001 roer;r‘:a”fba” nach | ¢ eigegebene A
9 Menupunkte CONB
werden erzeugt.
. . Nicht autorisierte | (OB
WEB-AUTHZ-002 ,\N/I'gzhgs;i‘t:h“gter Mentipunkte sind | O A
nicht aufrufbar. CINB
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Bemerkung /

Test-ID Priifung Sollverhalten Ergebnis Nachweis
MaBBnahme
Nicht autorisierte
Funktionen
werden nicht als OB
DOM-/HTML- versteckte
WEB-AUTHZ-003 | prifung HTML-/DOM- oA
CONB
Elemente an den
Browser
Ubertragen.
MenUeintrag
offnet nur die OB
WEB-AUTHZ-004 Fachmethoden- zugeordnete OA
Zuordnung Fachmethode /
CONB
Maske /
Datenbereich.
Unsichtbar,
sichtbar,
Korrektur/Bearbei
tung, Drucken oB
WEB-AUTHZ-005 | Rechtestufen ! . OA
und Vollzugriff
: CONB
wirken
entsprechend der
Konfiguration.
Legende: B = bestanden, A = Abweichung, NB = nicht bestanden.
7. Dokumentzugriff und IDOR-Schutz
Test-ID Priifung Sollverhalten Ergebnis Nachweis Bemerkung |
MaRBnahme
Dokumenten-ID
allein ermdglicht OB
WEB-DOC-001 | Dokumenten-ID 1\ oo Zugriff OA
vorhanden
ohne ONB
Benutzerfreigabe.
Freigegebenes
Freioegebenes Dokument ist fiir OB
WEB-DOC-002 9€g den berechtigten OA
Dokument
Benutzer LINB
zuganglich.
Fremdes Dokument ohne OB
WEB-DOC-003 Benutzerfreigabe | A
Dokument ) -
wird verweigert. LINB
Durchprobieren
oder Andern der OB
WEB-DOC-004 Manipulierte onumenten-lD OA
Dokumenten-ID fuhrt nicht zu
CONB
fremdem
Dokumentzugriff.
Direkter Zugriff
. auf physischen OB
WEB-DOC005 | DreKter Datei-/Cache- oA
P Pfad ist nicht CINB

moglich.

Legende: B = bestanden, A = Abweichung, NB = nicht bestanden.
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8. Upload, Download und temporarer Cache

Bemerkung /

Test-ID Priifung Sollverhalten Ergebnis Nachweis MaRnahme
Upload wird
Upload in 2 eachiesich im | /B
WEB-FILE-001 temporaren temporaren A
Cache ONB
Cache
gespeichert.
Temporére Datei
erhalt einen
zufélligen, nicht 0B
WEB-FILE-002 Zufallsdateiname | aus dem OA
Originalnamen [ONB
ableitbaren
Dateinamen.
Temporarer B
WEB-FILE-003 Zeitfenster Zugriff ist zeitlich OA
begrenzt. [INB
Cache-Datei wird
Automatische naph Ablauf des OB
WEB-FILE-004 Léschung Zeitfensters OA
serverseitig CONB
geldscht.
Ungewohnlich
. hohe Download- 0B
WEB-FILE-005 Dr‘z)""s“é‘;as‘ijo'r';'m't Aktivitat wird OA
P begrenzt oder CONB
gesperrt.
Ungewohnlich
. hohe Upload- 0B
WEB-FILE-006 ;’2';;?3;“”"" Pro | Aktivitat wird OA
begrenzt oder CINB
gesperrt.
Algorithmus
berlcksichtigt das
Nutzerbezogener | typische -B
WEB-FILE-007 X OA
Durchschnitt Upload-/Downloa ONB
d-Verhalten des
Benutzers.
Legende: B = bestanden, A = Abweichung, NB = nicht bestanden.
9. Transport- und Serverkommunikation
Test-ID Priifung Sollverhalten Ergebnis Nachweis Bemerkung |
MaBnahme
Webserver startet
mit aktivem OB
WEB-NET-001 HTTPS/TLS beim | SSL/TLS; _ OA
Start Browserzugriff NB
erfolgt
verschlisselt.
Webzugriff erfolgt OB
WEB-NET-002 Definierter Web- nur tber den A
Port vorgesehenen ONB
TCP/IP-Port.
Browser besitzt
Browser zu keinen direkten o8
WEB-NET-003 - OA
NexusDB Zugriff auf O NB
NexusDB.
WEB-NET-004 UniGUI zu UniGUI- 0B
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Bemerkung /

Test-ID Priifung Sollverhalten Ergebnis Nachweis MaRnahme
Webserver
verbindet sich
Uber den OA
NexusDB vorgesehenen CONB
NexusDB-TCP/IP
-Port.
Transport
zwischen
WEB-NET-005 Transportverschli OA
entsprechend der
sselung - ' CINB
Freigabekonfigur
ation
verschlisselt.
Legende: B = bestanden, A = Abweichung, NB = nicht bestanden.
10. NexusDB und Logging
Test-ID Priifung Sollverhalten Ergebnis Nachweis Bemerkung |
MaBnahme
NexusDB-Rollen OB
WEB-DB-001. Rollen / verhlnderr] OA
Datenbankrechte | unberechtigten
. CONB
Datenbankzugriff.
Als geschitzt
definierte
Tabellen werden OB
WEB-DB-002 Verschlusselte entsprechend der | —
Tabellen Freigabekonfigur
. CONB
ation
verschlisselt
betrieben.
Sicherheitsreleva
nte Session- und
Session-/ Transferereigniss | (0B
WEB-LOG-001 Transfer-Loaain e werden in der OA
999 | NexusDB- CINB
Datenbankumgeb
ung protokolliert.
Ausgeltste
Upload-/Downloa
_— d-Begrenzungen B
WEB-LOG-002 Sperrereignisse : A
oder Sperren sind
- CONB
nachvollziehbar
protokolliert.
Logeintrage
enthalten
. ausreichenden OB
WEB-LOG-003 ";?Ch"o”z'ehbark Benutzer-, DA
Session- und CONB

Zeitbezug fir eine
spatere Prifung.

Legende: B = bestanden, A = Abweichung, NB = nicht bestanden.
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11. Manipulations- und Negativtests

Bemerkung /

Test-ID Priifung Sollverhalten Ergebnis Nachweis MaRnahme
Manipulierte
URL-/ Parameter fihren | OB
WEB-NEG-001 Parametermanipu | nicht zu OA
lation unberechtigtem CONB
Zugriff.
Nicht autorisierte
Masken kdonnen OB
Direkter nicht durch
WEB-NEG-002 Maskenaufruf direkten Aufruf g QB
erzwungen
werden.
Nicht
freigegebene OB
WEB-NEG-003 Druck-/ Korrektur_- oder OA
Korrekturrechte Druckaktionen
ONB
werden
verhindert.
Fehlermeldungen
geben keine
unndtigen OB
WEB-NEG-004 Fehlerbehandlun internen Pfade, OA
g Zugangsdaten O NB
oder sensiblen
Systemdetails
preis.

Legende: B = bestanden, A = Abweichung, NB = nicht bestanden.

12. Ergebniszusammenfassung

Anzahl Testfalle

Bestanden

Abweichungen

Nicht bestanden

Kritische Findings

Freigabeempfehlung

[ freigeben [ mit Auflagen freigeben [ nicht freigeben

13. Abweichungen und MaBnahmen

Finding-ID Test-ID Beschreibung

MaBnahme |/ Fix-

Version Status

Schweregrad

14. Freigabe

Prufer / Datum:

Technische Freigabe / Datum:

Security-Verantwortlicher / Datum:
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Hinweis: Dieses Protokoll dokumentiert einen versionsbezogenen Sicherheitstest. Bei sicherheitsrelevanten
Anderungen, Anderungen an Basismasken, Session-/Dateilogik, Kommunikationswegen oder zentralen
Komponenten ist eine erneute bzw. gezielte Regression der betroffenen Testfalle durchzufiihren.
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